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Myslite si, ze poznate internet? Stranky ako Facebook, Amazon a Instagram su len ne
povrchu web-priestoru. Internet obsahuje aj celkom iny svet: tzv. Temny Web .

Su to miesta na internete, kde st online informdacie chranené heslom, zachytené za
“platenymi stenami” tzv. paywalls alebo vyzaduju Specidlny softvér k pristupu. Podla
niektorych odhadov obsahuje temny web asi 500 krat vac¢sie mnozstvo dat ako povrchovy
web, ktory vacsina ludi vyhladava kazdy den. Aj napriek tomu je takmer Gplne mimo
vyhladatelnosti. Podla Studie publikovanej v ¢asopise Nature, Google indexuje nie viac ako
16 percent povrchovych webovych stranok a vynechd vsetky weby vo vacsej hibke.
Akékolvek vyhladavanie zobrazuje iba 0,03 percenta informacii, ktoré existuju online (tzn.
jedna z 3 000 stranok). Je to ako rybarcenie v hornych 60 centimetroch oceanu. Kde je
zbytok?

Velkd cast ne-indexovaného materidlu spoloCnosti Deep Web spociva vo svetovych
databazach, ako je napriklad LexisNexis alebo patenty patentovych uradov. Najdeme tu vsak
paralelu s ruskou babikou matrioska, Deep Web obsahuje dalsi skryty svet, mensi, ale s
vyznamnou komunitou, kde sa konaju réznorodé aktivity skryté pred zakonom. Vitajte v
temnom webe, niekedy nazyvanom Darknet. Je to rozsiahle digitalne podsvetie, kde hackeri,
gangstri, teroristi a pedofili prichadzaju obchodovat. V nasledujucich riadkoch je len zlomok
vybranych tovarov a sluzieb, ktoré su k dispozicii v rdmci najtemnejsich kutov internetu.

Veci, ktoré mozete kupit
1. Drogy

K dispozicii digitalneho podsvetia najdete individualne alebo dealerské mnozstvo
nezdakonnych a beznych drog kazdého druhu. Supermarket Silk Road, v suic¢asnej dobe uz
uzavrety obchod s drogami, zarobil za 28 mesiacov 200 miliénov dolarov.

2. FalSovana mena

FalSované peniaze sa znacCne liSia v kvalite a cene, ale eurd, libry a yeny su vSetky k
dispozicii. Za 600 dolarov dostane 2500 dolarov vo falSovanych americkych bankovkach s
prislubom, Ze splnia vSetky bezné testy na pero a ultrafialové lampy.

3. Falo$né doklady

Pasy, vodicské preukazy, obCianske doklady, faloSné doklady, vysokoskolské diplomy,
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pristahovalecké doklady a dokonca diplomatické preukazy totoznosti si na nezakonnych
trhoch k dispozicii. Najst sa daji na strankach Onion Identity Services. Vodi¢sky preukaz tu
stoji priblizne 200 doladrov, zatial ¢o pasy USA alebo Velkej Britanie sa predavaju za niekolko
tisic dolarov.

4. Strelné zbrane, municia a vybusniny

Zbrane, ako napriklad ru¢né zbrane alebo C4 vybusSniny su na temnom webe dostupné
rovnako. Dodavatelia dodavaju svoje vyrobky v Specidlne tienenych obaloch, aby sa
zabrénilo detekcie zbrane s pouzitim rontgenového ziarenia alebo posielali svoje zbrane ako
zlozky skryté v hrackach, hudobnych nastrojoch alebo elektronike.

5. Hitmen

Poskytovatelia sluzieb inzeruju tzv. “trvalé rieSenie beznych problémov”. VSetky typy
problémov, od sikromnych po politické vrazdy, ndjomny vrahovia prijimaju bitcoin ako
platbu a poskytuju fotograficky dokaz o Cine.

6. [udské organy

V este tmavsich kutoch temného webu ziari zZivy a priSerny ¢ierny trh so zivymi organmi.

Oblicky mézu priniest predajcovi az 200 000 dolarov, srdce 120 000 dolarov, peceni 150 000
dolarov a par oc¢i 1 500 dolarov.

Nastroje, ktoreé zivia internetovua kriminalitu

1. Kryptomena

Digitalna hotovost, ako Bitcoin a darkcoin a platobny systém Liberty Reserve poskytuju
pohodlny systém pre uzivatelov utracat peniaze on-line pri zachovani ich skrytej redlnej
identity.

2. Nepriestrelné web-hostingové sluzby
Niektori webovi hostitelia uvitaju vSetok obsah, neusiluji sa o to, aby poznali skuto¢nu

identitu svojich zdkaznikov, prijimaji anonymné platby v bitcoinoch a pravidelne ignoruju
Ziadosti predvolavacich organov.
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BITCOINS: Cryptocurrencies ako Bitcoin pomahaju udrziavat podnikanie Temného webu.

3. Cloud Computing

Prostrednictvom hostovania svojho kriminalneho malware s renomovanymi spolocnostami je
ovela menej pravdepodobné, ze hackeri budu viditelny a blokovany bezpeénostnymi
systémami. Nedavna Studia naznacuje, Ze 16 percent svetovych distribu¢nych kanélov, cez
ktoré sa Siria malware a kyberutoky vzniklo prave z Amazon Cloud-u.

4. Krimindlny softvér
Menej kvalifikovani zlo¢inci si mozu kupit vSetky nastroje, ktoré potrebuju na identifikdciu
zranitelnosti systému, odcudzenie alebo kradez identity, kompromisnych serverov alebo

kradez dat. Bol to hacker s takouto stipravou néstrojov, ktora v roku 2013 napadla cielovy
systém predaja Target.

5. Hackeri na prendjom

Organizované syndikaty pocitacovej kriminality poskytuju hackerov na prendjom. Skupina
China’s Hidden Lynx sa moze pochvalit az 100 profesiondlnymi poc¢itacovymi fanusikmi, z
ktorych niektori st znami tym, ze prenikli do systémov Google, Adobe a Lockheed Martin.

6. Viacjazy¢né kriminalne kontaktné centra

Zamestnanci budu hrat akukolvek duplicitnt ulohu, ktoru by ste chceli, ako napriklad
poskytovanie pracovnych a vzdelavacich referencii, iniciovanie bezhotovostnych prevodov a
odblokovanie hackovanych tuc¢tov. Hovor stoji priblizne 10 USD.

Ako pristupovat k tovaru z Temného Webu

Anonymizacia prehliadaca
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Tor-short pre The Onion Router - je jednym z niekolkych softvérovych programov, ktoré
poskytuji branu do Temného Webu. Tor presmerovava signaly cez 6000 serverovych
centier, aby skryli pévod ziadosti o stranku, takze kliknutia na nezakonny material je takmer
nemozné vystopovat a nasledne pravne potrestat. Pouzivaju sa tajné stranky s priponami
.onion - skor nez .com - ktoré su pristupné iba pomocou prehliadaca Tor.

Tajné vyhladavace

V polovici roku 2014 vytvoril hacker softvér Grams, ktory sa povazuje za prvy distribuovany
vyhladdvac¢ temného webu. Grams umoznuje byvalym zlo¢incom hladat drogy, zbrane a
odcudzené bankové ucty vo vnutri skrytého webu. Obsahuje dokonca aj tlac¢idlo “Citim sa
Stastne” a cielené reklamy, na ktorych obchodnici s drogami sutazia o kliknutia.

]

BUDUCE ZLOCINY © 2015 od Marca Goodmana

Trestné Wiki

Starostlivo organizované wiki zoznamy skrytych stranok rozlozenych podla kategdrii, ako st
Hackovanie, obchody, virusy a drogy. Popisy kazdého odkazu napomaha zvedavym
novacikom najst svoje pozadované nelegalne polozky.

Skryté miestnosti

Rovnako ako v realnom svete, aj on-line zloc¢inci, ktori chct obchodovat musia byt zaruceny
predtym, nez budu moéct obchodovat. Siet chatov a diskusnych for, ktoré su len na pozvanie,
skryté za neuvedenymi alfanumerickymi webovymi adresami, poskytuje pristup k
najkriminalnejsim kruhom.

Tento clanok bol upraveny z knihy Marca Goodmana ” Future Crimes” , ktord bola
uverejnend vo februdri. Povodne sa objavil v aprili 2015 vydani z Popular Science, pod
ndazvom “The Dark web revealed.” Vsetok text © 2015 Marc Goodman, publikoval po dohode
s Doubleday, tlac Knopf Doubleday Publishing Group, divizie Penguin Random House LLC.

Pouzita literatira: Marc Goodman. 2015. Most of the web is invisible to google. Here’s what

it contains. Popular Science. link: https://www.popsci.com/dark-web-revealed
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Ilustraény obrazok: Daily News. 2017. Trackers could unmask dark web users who think
they are anonymous. In NewScientist.com, Daily news, technology.
link: https://www.newscientist.com/article/2126472-trackers-could-unmask-dark-web-users-

who-think-theyre-anonymous/
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